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Termos e Abreviagoes

Segue abaixo a lista de abreviaturas referenciadas neste documento:

e ABNT — Associagdo Brasileira de Normas Técnicas

e ABNT NBR ISO/IEC-38500:2009 — Norma que fornece uma estrutura de principios para os
dirigentes usarem na avaliagdo, gerenciamento e monitoramento do uso da TI.

e BSC - Balanced Scorecard

e  BSC-IT — Balanced Scorecard para a TIC

e CGTIC — Comité Gestor de Tecnologia da Informacdo e Comunicacdo

e COBIT — Control Objectives Information and Related Technology — framework de
governanca de Tl

e GTIC— Geréncia de Tecnologia da informacdo e Comunicacao

e ISO - International Organization for Standardization

e ITIL — Information Technology Infrastruture Library —biblioteca de melhores praticas na
gestdo operacional de um ambiente de TI.

e PDTIC — Plano Diretor de Tecnologia da Informacao

e PETIC — Plano Estratégico de Tecnologia da Informacao

e SISP - Sistema de Administracdo dos Recursos de Tecnologia da Informacdo do Poder
Executivo Federal

e TCU - Tribunal de Contas da Unido, 6rgdo federal de controle e fiscalizacdo

e Tl-Tecnologia da Informacao

e TIC—Tecnologia da Informacgdo e de Comunicacgdo
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1. Apresentacao

O Planejamento Estratégico de Tecnologia da Informagcdo e Comunicacdo - PETIC - tem por objetivo
assegurar que as metas e objetivos da Geréncia de Tecnologia da Informacdo e Comunicacgao - GTIC -
estejam fortemente vinculados as metas e objetivos estratégicos da Apex-Brasil e, portanto, alinhado com
seu Planejamento Estratégico Corporativo.

Trata-se de um processo dinamico e interativo para estruturar estratégica, tdtica e operacionalmente os
sistemas de informacdo e a infraestrutura de tecnologia com o estabelecimento de metas para o futuro,
gue visam dar suporte a tomada de decisdes e organizar prioritariamente as atividades necessarias para a
execucdo das decisdes no ambito da Apex-Brasil.

1.1. Sobre este documento

O PETIC foi elaborado baseado nas melhores praticas do mercado para governanca, levando-se em
consideracdo diversos frameworks e guias de gestao, conforme citado abaixo:

e Referencial de governanca do TCU

e Acérddo TCU 2.308/2010

e Acorddo TCU 1.233/2012

e Acdrd3do TCU 2.585/2012

e Guia de Governanga de TIC do SISP versdo 2.0

e Modelo de governanga COBIT 5

e Framework de servigos de TIC — ITIL

e Corpo de Conhecimento em Gerenciamento de Projetos (PMBOK) versdo 5
e Norma ABNT NBR ISO/IEC-38500:2009
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1.2. Escopo

O conteudo deste documento trata de estratégias e agdes que visam garantir que as atividades e iniciativas
de Tecnologia na Apex-Brasil estejam fortemente vinculadas as metas e objetivos estratégicos da Apex-
Brasil e, portanto, alinhado com seu Planejamento Estratégico Corporativo.

N3o faz parte do escopo deste documento o detalhamento das a¢Ses de gestdo de TIC, alvo do PDTIC -
Plano Diretor de TIC da Apex-Brasil.

1.3. Vigéncia

Este documento possui vigéncia para o periodo 2018 e 2019, com término alinhado com o periodo do
Planejamento Estratégico vigente (2016 a 2019).

1.4. Aprovacao e publicacao

O PETIC foi elaborado pela GTIC, apreciado pelo Comité Gestor de Tecnologia da Informag¢do e Comunicagdo
(CGTIC), e aprovado pela Diretoria de Gestdo Corporativa (DGC), estando alinhado a recomendagdo do
Acérdio 1233/2012 TCU.
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1.5. PETICx PDTIC

A figura abaixo descreve a distingdo entre os diferentes niveis de gestdo dentro de uma empresa
(Estratégico, Tatico e Operacional) e seus respectivos instrumentos de planejamento.

Estratégico PEI

Assim, conforme conceituag¢dao acima, o PETIC é um planejamento de nivel estratégico e o PDTIC um
planejamento tatico e operacional.

Portanto, o PETIC e o PDTIC sdo documentos distintos, porém, alinhados entre si. Na pratica, o PDTIC
consolida um conjunto de a¢des que serdo executadas para o cumprimento dos objetivos descritos no
PETIC.

SBN Quadra 2 | Lote 11

Ed. Apex-Brasil

70040-020 | Brasilia DF | Brasil
Tel.: +55 61 3426 0202

Fax: + 55 61 3426 0263
www.apexbrasil.com.br



oD
ApexBrasil\'

AGENCIA BRASILEIRA DE PROMOCAO (
DE EXPORTACOES E INVESTIMENTOS

2. Estrutura Organizacional da area de TIC

A estrutura organizacional dedicada a Tecnologia da Informacdo e Comunica¢do na Apex-Brasil esta assim
estruturada:

Geréncia de Tecnologia da
Informacgdo
Daniel Parente

Coordenagdo de
Infraestrutura de Tl e
Seguranca da Informacao
Thiago Martins

Coordenagdo de Solugdo
de Negdcios
Willian Berriel

3. Atribuic¢oes da area de TIC

3.1. Missdo da Geréncia de Tecnologia da Informagao

Prover solugGes de Tecnologia da Informacdo e Comunicacdo que, alinhadas com a estratégia corporativa,
suportem os esforcos da Apex-Brasil no atingimento de sua Missdo Institucional.

3.2. Missdo da Coordenagdo de Infraestrutura de TIC e Seguranga da Informagdo

Organizar e manter a infraestrutura de redes e telecomunicagdes, servidores e servicos, monitorando o
ambiente, prospectando e implementando novas tecnologias e melhores praticas do mercado, atendendo
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aos usuarios na tratativa de demandas e incidentes, oferecendo solugdes e capacitando-os quanto a boa
utilizacdo dos recursos de tecnologia disponiveis.

3.3. Missao da Coordenagdo de Solugdes de Negdcios

Prover aplicages e sistemas de informacdo para as unidades da Agéncia, em acordo com a estratégia
corporativa, identificando demandas, gerenciando o processo de desenvolvimento, sustentacdo,
manutencdo, suporte e capacitacdo ao usudrio e a evolucao de aplicacdes e sistemas.

4. Estratégia de Tecnologia da Informacao

4.1. Plano Estratégico da Apex-Brasil

Com a publicacio do Decreto 8.788, de 21 de junho/2016, que altera o decreto de criacdo da Apex-Brasil,
incluindo novas atribuicdes a Agéncia e reposicionando-a no ambito do Governo Federal, foi realizada
revisdo na Formulacdo Estratégica da Agéncia.

Essa revisdo ensejou a adaptacdo dos objetivos estratégicos e, consequentemente, a atualizacdo das metas
globais. A seguir, sintetizam-se as principais altera¢gdes no posicionamento estratégico da Apex-Brasil:

e Alinhamento propositivo e operacional com os sistemas de promog¢do comercial, apoio a
internacionalizacdo de empresas e de atracdo de investimentos do Ministério das Rela¢Oes
Exteriores (MRE), particularmente no que diz respeito a rede de postos no exterior;

e Atuacdo, de forma a ampliar a coordenagdo e a cooperacdo com os 6rgaos competentes nas areas
de interesse da Apex-Brasil, gerando sinergias, inclusive com vistas a identificacdo de entraves
internos e externos a exportagdo e a melhoria de sua competitividade;

e Posicionamento como ponto focal operacional para a execugao das politicas publicas de atragao de
investimentos;

e Fortalecimento das dreas de inteligéncia e captacdo de informacgGes estratégicas, de forma a
contribuir diretamente para a promogao das exportagdes, para o apoio a internacionalizagao das
empresas e para a atracdo de investimentos, beneficiando-se da rede do MRE no exterior;

e Contribuicdo para sistematizar informacgdes obtidas com base nas demandas identificadas no setor
privado, visando a subsidiar os 6rgaos do governo brasileiro nas negociacées comerciais; e
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e Desenvolvimento do programa de ampliacdo do acesso a mercados do agronegdécio que incluam a
defesa de interesses, o posicionamento de imagem e as a¢des de promocdo coordenadas no
exterior, com foco na sustentabilidade e na participacdo direta do Governo e das principais
entidades do setor privado.

A partir desta mudanca de visdo, que se reflete igualmente na promocgao da imagem do Brasil no exterior
como parceiro de negdcios, os Objetivos Estratégicos da Apex-Brasil foram divididos nos seguintes grupos:

1. Promocao de Negdcios;
2. Governanga e Processos; e
3. Gestdo de recursos humanos e financeiros.

Objetivos Estratégicos

Promocgao de Negdcios

Governanga e Processos

Gestao de Recursos Humanos

e Financeiros

parceiro de negdcios.

a) Aumento das exportacées | a) Alinhamento propositivo e a) Promover a cultura de
das empresas brasileiras; operacional entre a Apex- exceléncia com

b) Ampliacdo da presenca das Brasil & o MRE; implementaf;éo‘ da gestdo
empresas brasileiras no b) Coordenagdo com por competéncia e
exterior; instituicdes publicas e estabelecimento de metas

) privadas relacionadas com a individuais;

c) De~senvoIV|mento~das promoggo do colpércio b) Aumento da
agdes de promogéo que exterior; e disponibilidade dos
aumentem os recursos financeiros e
investimentos estrangeiros | c) Aperfeicoamento da humanos para a area
no Brasil; e governanga corporativa e a finalistica; e

) produtividade dos processos
d) Imagem do Brasil como de negdcios e de gestao. ¢) Incremento da

participacao do setor
privado no financiamento
das atividades finalisticas
da Agéncia.
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4.2. Governanca de TIC

O conceito de Governanga de TIC refere-se a um modelo de como as decisGes sdo tomadas e as
responsabilidades direcionadas, de modo a se obter um comportamento desejavel no uso da tecnologia,
no qual este comportamento se refere ao alinhamento com os objetivos e metas da organizacao e coeréncia
com a sua cultura.

O conceito de Governanga diferencia-se do conceito de Gestdo, sendo este Ultimo, conforme a ISACA
(Information Systems Audit and Control Association), referente ao planejamento, desenvolvimento,
execucdo e monitoramento das atividades em consonancia com a direcdo definida pela funcdo de
governanca a fim de atingir os objetivos corporativos.

Portanto, é possivel perceber que, embora diferentes, os conceitos de Governanga e Gestdo estdo inter-
relacionados, sendo a Gestdo submetida ao direcionamento estipulado pela Governancga de TIC, que por
sua vez é submetida a Governanga Corporativa.

4.2.1. Praticas recomendadas para Governanca

Segundo o Guia de Governanca de Tecnologia da Informacdo e Comunicacdo do SISP, recomenda-se a
adogdo de 10 praticas de governan¢a de TIC, que dizem respeito aos principais assuntos e temas
relacionados ao assunto.

Resume-se abaixo, cada uma das praticas sugeridas pelo Guia do SISP, praticas essas que, com as devidas
adaptacgOes a realidade da Agéncia, deverdo ser adotadas na Apex-Brasil.

Pratica 01 - Envolvimento da alta administragao com iniciativas de TIC

Esta pratica estd relacionada ao apoio e a participagdo da alta administragdo na governanga da TIC,
avaliando, direcionando e monitorando as a¢des, bem como se comprometendo com a alocagdo dos
recursos necessarios ao bom funcionamento da governanga.

Para sua implementacdo, é preciso criar mecanismos para o desenvolvimento continuo das competéncias
relacionadas a governanga de TIC da alta administragao, gestores e demais envolvidos com o tema, com
vistas a se desenvolver um ambiente favordvel a implementacdo e funcionamento desta governanca.

Além disso, deve-se fomentar a participa¢do de representantes da alta administracdo no ambito do CGTIC,
envolvé-los na selecdo de investimentos e na aprovacdo e formalizacdo de seus planos.

Para que esse envolvimento seja efetivo, é preciso estabelecer um processo de reporte constante do
desempenho da TIC a alta administragao.
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Pratica 02 - Especificagao dos direitos decisoérios sobre TIC

Esta pratica estd relacionada a definicdo clara dos papéis e responsabilidades sobre as questdes de TIC,
especificando quais decisGes competem a quem no ambito da organizagao.

Para sua implementacdo, é preciso identificar as questdes que necessitam de tomada de decisdo e
especificar os papéis e responsabilidades relacionadas a cada uma delas.

Além disso, o CGTIC deve ser utilizado para a tomada de decisdes que devem ser realizadas de forma
abrangente, envolvendo, representantes das areas de negdcio e da alta administracao.

Pratica 03 - Comité de TIC

Esta prdtica esta relacionada a instituicdo formal e ao funcionamento de uma estrutura multidisciplinar,
para tratar de questGes e decisOes relevantes a governancga de TIC.

Pratica 04 — Riscos

Estd relacionada a governancga dos riscos de TIC para a sustentacdo dos processos finalisticos, de apoio e
gerenciais da organizacdo, bem como a definicdo de politicas e diretrizes para o tratamento desses riscos.

Para a adocdo dessa pratica, é preciso definir e publicar, no ambito da organizacao, a politica de gestao de
riscos tecnoldgicos, onde estejam estabelecidos os niveis de aceitagdo (apetite, tolerancia) dos riscos, com
a descricdo de mecanismos que subsidiem o processo de tomada de decisdo do tratamento de riscos.

Pratica 05 - Portfélio

Estd relacionada a governanca dos investimentos em TIC. Isso inclui: priorizacdo de investimentos, selecdo
de investimentos e andlise de beneficios. Adaptando o conceito proposto pelo do SISP, um portfélio de TIC
pode ser entendido como uma cole¢do de programas, projetos e servigos, em andamento ou planejados,
que estdo agrupados com o propdsito de facilitar o gerenciamento efetivo das a¢des para atender aos
objetivos estratégicos organizacionais.

A adogdo dessa pratica pressupde a definicdo e publicagdo, no ambito da organiza¢do, do portfdlio,
descrevendo os programas, projetos e servicos, bem como as regras para seu funcionamento.

E preciso estabelecer, também, uma metodologia de gerenciamento de portfélio, de maneira a possibilitar
a identificacdo e priorizagdo de projetos para o portfélio. Nesse sentido o CGTIC tem papel importante na
realizacdo do balanceamento do portfélio, revisando as prioridades dos programas, projetos e servicos,
levando em consideragao a disponibilidade de orcamento, os riscos e a capacidade de realizacao da equipe.
Assim, o balanceamento deve maximizar a relagao entre o que precisa ser executado e a capacidade de
execugao.
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Pratica 06 - Alinhamento Estratégico

Esta prdatica estd relacionada ao direcionamento e alinhamento das acdes de tecnologia com as
necessidades da organizacao e suas partes envolvidas. Refere-se, também, a sinergia necessaria entre a alta
administracdo, as unidades de negdcio e a area de TIC, facilitando, assim, o alcance dos objetivos da
organizagao, a boa comunicacao e a cooperagao mutua.

A concretizacdo da adogao dessa pratica prevé que a alta administracao fomente o desenvolvimento e a
publicacdo de referenciais estratégicos que possuam metas e objetivos claros para a area de tecnologia,
defina politicas e diretrizes que deverao ser seguidas, compreenda as limitacdes de capacidade, priorize as
acoes formalizadas nos planos, e participe das aprovacdes dos planos.

Por outro lado, o Gestor de TIC deve identificar os direcionadores estratégicos organizacionais definidos
pela alta administragdo, desenvolver e formalizar um processo de planejamento participativo, que envolva
a alta administracdo e os representantes das dareas finalisticas da organizacdo e comunicar a estratégia
construida.

Pratica 07 - Sistema de comunicagao e transparéncia

Esta pratica esta relacionada a comunicagdo entre a area de TIC, a alta administracdo e as partes envolvidas
no uso dos servicos de prestados, para favorecer a transparéncia e a prestacdo de contas das acdes
empreendidas.

Nesse sentido, é preciso estabelecer mecanismos formais para a comunicagdo entre os diversos papéis
envolvidos na governanca (alta administracdo, representantes das areas de negdcio e demais partes
interessadas), definir politicas, diretrizes e processos para a comunicagao e a prestacdo de contas das acGes
empreendidas e utilizar a estrutura do CGTIC para realizar a comunicagdo e a prestagao de contas das a¢des
empreendidas.

Pratica 08 - Conformidade do ambiente

Esta pratica esta relacionada a andlise continua da conformidade do ambiente de TIC, frente aos marcos
regulatdrios que regem a administracdo da Agéncia, tais como leis, decretos, instru¢cGes normativas,
acordaos, etc.

Sua adogdo pressupde o desenvolvimento de competéncias necessarias para a implementa¢do de um
processo que monitore continuamente a conformidade da drea frente aos marcos regulatérios que regem
a administracdo, fomento a realizacdo de auditorias de conformidade no ambito da organizacao, reporte
dos resultados obtidos durante os processos de auto avaliagdo e de auditorias internas e externas para a
funcdo de governanca, utilizacdo dos resultados obtidos durante os processos de auto avaliagdo, e de
auditorias internas e externas para aprimorar os processos de governanga e gestdo, e, eventualmente, o
envolvimento de auditores externos independentes.
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Pratica 09 - Monitoramento do desempenho

Esta pratica esta relacionada ao monitoramento e a supervisao do desempenho das acdes empreendidas
pela GTIC, como o atingimento das metas de nivel de servico, resultados de programas e projetos,
indicadores de implementacao dos planos, etc.

E preciso, para isso, a definicio de periodicidade e formato das informaces de desempenho a serem
reportadas para a funcdo de governanca. E recomendado, também, utilizar a estrutura do CGTIC para
reportar o desempenho, reporte esse que sera baseado em um processo para monitorar, coletar e reportar
as diferentes informagdes relacionadas ao desempenho (metas de nivel de servigo, resultados dos
programas e projetos, indicadores da implementacdo dos planos, etc);

Pratica 10 - Avaliacao do uso da TIC

Esta pratica estd relacionada a supervisdo do uso e da alocacdo dos recursos de tecnologia, com vistas a
assegurar a existéncia de recursos suficientes para o atendimento das necessidades - atuais e futuras - da
organizacao e suas partes envolvidas.

Para a consecucdo dessa pratica, faz-se necessario institucionalizar um processo de gestao da capacidade,
gue tenha como objetivo considerar os gaps existentes entre a capacidade atual e as necessidades - atuais
e futuras - das partes interessadas.

Registra-se que a adogdo das praticas acima resumidas estd diretamente relacionada a um processo de
maturidade de governanga de tecnologia na instituicdo, ou seja, a adog¢do plena ndo é imediata, sendo
necessaria a criagdo de um Plano que crie condigGes para a evolugdo constante com vistas a contemplar
plenamente o conjunto de praticas adotadas.
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4.2.2. Modelo de Governanca de TIC para Apex-Brasil

De maneira a relacionar todos os conceitos acima, propde-se o diagrama abaixo para refletir o modelo de
Governanca e Gestao de tecnologia pretendido para a Apex-Brasil.

Contrato de Gestdo e Controle Externo

4 Governanca Corporativa ™

Estratégia do Negécio

Auditoria Controle Interno Gestdo de Riscos

- ,/’
4 Governanca de TIC ‘ '

Estratégia de TIC (COBIT)
PETI e PDTI CGTI Conformidade TIC Riscos de TIC

A

S v
/ Gestao de TIC ‘ \

Servicos de TIC Projetos de TIC
ITIL PMBOK/SCRUM

Contratagdes de TIC (IN MP SLTI 4/2014)
K Seguranca da Informacéo (ISO 27.001) /

Na parte superior do diagrama, destaca-se que todas as atividades desenvolvidas pela Apex-Brasil devem
ser executadas a luz de seu Contrato de Gestdo e submetidas a Controle Externo.

Na camada denominada “Governan¢a Corporativa”, destacam-se:

e As diretrizes estratégicas do negdcio determinadas pela alta gestdo da Agéncia e suportadas por
processos de auditoria, controle e gestdo de riscos corporativos, permitindo assim a execucdo de
ciclos de Planejamento, Desenvolvimento, Execucdo e Controle dessas diretrizes de nivel
estratégico.

Na camada denominada “Governanga de TIC”, destacam-se:
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A consolidacdo de uma camada de Estratégia para a TIC na Apex-Brasil, materializada pelo presente
plano, pelo PDTIC, por estruturas como o CGTIC, e pela implantacdo de processos inspirados no
COBIT (Control Objectives for Information and Related Technologies), modelo de boas praticas

criado pela ISACA (Information Systems Audit and Control Association), utilizado de maneira
extensiva pelo mercado. Praticas do SISP destacadas aqui: Pratica 1 — Envolvimento da alta
administracao; Pratica 2 — Especificacdo dos Direitos Decisorios de TIC; Pratica 3 — Comité de TIC;

Pratica 4 — Riscos; Pratica 5 — Portfdlio; Pratica 6 — Alinhamento estratégico; Pratica 7 — Sistema de

comunicacao e transparéncia; Pratica 8 — Conformidade do ambiente; Pratica 9 — Monitoramento

do desempenho de TIC; Pratica 10 — Avaliacdo do uso da TIC.

Suportando a camada de governanca de TIC, destacam-se:

O presente “PETI”, que tem por objetivo assegurar que as metas e objetivos da GTIC estejam
fortemente vinculados as metas e objetivos estratégicos da Apex-Brasil, e o “PDTIC”,
instrumento de diagndstico, planejamento e gestdao dos recursos e processos de TIC, que visa
atender as necessidades tecnoldgicas e de informacdo de TIC em um determinado periodo,
devendo estar alinhado ao PETIC e ao Plano Estratégico da Apex-Brasil. Praticas do SISP
destacadas aqui: Pratica 1 — Envolvimento da alta administracdo; Pratica 2 — Especificacdo dos
Direitos Decisérios de TIC; Prdtica 6 — Alinhamento estratégico; Pratica 7 — Sistema de
comunicacdo e transparéncia.

O “Comité Gestor de TIC” (CGTIC), 6rgdo colegiado de natureza consultiva, criado pela
Deliberagdo da DGC N2 10/2017, que visa Coordenar a formulacdo de propostas de politicas,
diretrizes, objetivos e estratégias de Tecnologia da Informacdo; Coordenar a elaboracdo do
PETIC e do PDTIC; Priorizar os projetos de TIC no Portfélio de Projetos de TIC da Apex-Brasil;
Aprovar a alocagdo dos recursos orgamentarios destinados a TIC, e; Submeter periodicamente
a DIREX informacg0es consolidadas sobre a situacdo da governanca, da gestdo e do uso de TIC
no ambito da Agéncia. Praticas do SISP destacadas aqui: Pratica 3 — Comité de TIC; Pratica 7 —
Sistema de comunicagdo e transparéncia; Pratica 9 — Monitoramento do desempenho de TIC;
Pratica 10 — Avaliacdo do uso da TIC.

O processo de Gestdo de Conformidade de TIC, que esta relacionado a analise continua da
conformidade do ambiente tecnoldgico, frente aos marcos regulatérios que regem a
administracdo da Agéncia, tais como leis, decretos, instrucdes normativas, acérdaos, etc.
Praticas do SISP destacadas aqui: Pratica 7 — Sistema de comunicacdo e transparéncia; Pratica
8 — Conformidade do ambiente.

O processo de Gestdo de Riscos de TIC, que esta relacionado a governanga dos riscos para a
sustentacdo dos processos finalisticos, de apoio e gerenciais da organizacdo, bem como a
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definicdo de politicas e diretrizes para o tratamento desses riscos. Praticas do SISP destacadas
aqui: Pratica 4 — Riscos; Pratica 7 — Sistema de comunicacdo e transparéncia.

Na camada denominada “Gestdo de TIC”, destacam-se:

A “Gestdo de Pessoas” refere-se as estratégias de atracdo, retencdo, capacitacdo e
administracdo do capital humano relacionado a TIC. Envolve a identificagdo do status atual de
guantidade e perfil dos profissionais da area frente ao volume de demandas da Agéncia. Tal
diagndstico deve embasar um Plano para atacar as lacunas identificadas e potencializar as
qualidades presentes, qualificando e motivando a equipe para desempenhar as suas fungoes.

Abaixo de Gestdo de Pessoas, em orienta¢do horizontal, tem-se os Servicos de TIC e os Projetos de

TIC. Esses componentes partem do pressuposto que todas as atividades de tecnologia na Apex-

Brasil sdo executadas em funcdo de Projetos ou de Servigos:

Os “Servicos de TIC” sdo meios para entregar valor aos clientes, viabilizando os resultados de
negdcio desejados, sem que tais clientes precisem assumir custos e riscos especificos/inerentes
a tecnologia. O Gerenciamento de Servicos é um conjunto de habilidades da organizacao para
fornecer valor para o cliente em forma de servicos. O modelo de referéncia a ser utilizado para
a Gestdo de Servicos na Apex-Brasil serd o ITIL (Information Technology Infrastructure Library),
modelo mais adotado mundialmente. Praticas do SISP destacadas aqui: Pratica 5 — Portfdlio;
Pratica 7 — Sistema de comunicagao e transparéncia;

Adaptando o conceito difundido pelo PMBOK, com o intuito de relaciona-lo com os Servigos de
TIC, pode-se entender que os “Projetos de TIC” sdo esforcos tempordrios empreendido para
criar ou evoluir um Servico de TIC. Dois conceitos amplamente relacionados ao de Projeto sdo
“Programa” e “Portfélio”. Programa refere-se a um grupo de projetos relacionados,
gerenciados de modo coordenado visando a obtencdo de beneficios que ndo estariam
disponiveis se eles fossem gerenciados individualmente. Ja Portfélio refere-se a um conjunto
de projetos ou programas agrupados para facilitar o gerenciamento eficaz desse trabalho a fim
de atingir os objetivos estratégicos de negdcios. O modelo utilizado como referéncia para o
Gerenciamento de Projetos, Programas e Portfélio na Apex-Brasil serd& o PMBOK (Project
Management Body of Knowledge). Praticas oriundas de metodologias de gerenciamento de
projetos ageis, tais como o SCRUM, também serdo incorporadas. Praticas do SISP destacadas
aqui: Pratica 5 — Portfélio; Pratica 7 — Sistema de comunicacdo e transparéncia.

Suportando os conceitos de Projetos e Servigos, existem dois aspectos importantes a serem

considerados no modelo proposto de Gestdo: As contratagGes e a Seguranc¢a da Informagao:
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e As “Contratagdes de TIC” no Servigo Publico Federal sdo regidas pela Lei 8.666/1993 e pela
Instrucdo Normativa 4/2014 do MP/SLTI. Por mais que a Apex-Brasil ndo se enquadre no
critério de Empresa ou Orgdo Publico, estd submetida ao Sistema de Controle Externo
Federal (TCU/CGU/CISET), por ter suas receitas oriundas majoritariamente de recursos
publicos. Dessa maneira, a aplicacdo de boas praticas de gestdo publica, na qual se
enquadra a citada Instrucdo Normativa 4/2014 do MP/SLTI, vem sendo cobrada
frequentemente desta Agéncia. Nesse sentido, adotar-se-3a a referida IN como modelo de
referéncia para contratacdes de tecnologia;

e A “Seguranca da Informacao” estd diretamente relacionada ao fato de que as informacdes
constituem parte valiosa dos ativos da organizacdo. Nesse sentido, visa a Seguranca da
Informacao preservar esse valor que as informagdes possuem para organizacao, garantindo
as propriedades basicas da seguranca da informacdo: confidencialidade, integridade,
disponibilidade e autenticidade. Nesse contexto, a Apex-Brasil utilizard as Norma ISO
27.001 e 27.002 como modelo de referéncia, uma vez que se trata de padrdo para a gestao
da Seguranca da informacdo, assim como a ISO 9001 é a referéncia Internacional para a
certificacdo de gestdo em Qualidade.

As setas que interligam as camadas do modelo identificam os fluxos de informacdo e controle
bidirecionais que permitem o subsidiar o alinhamento do modelo, desde a camada do Contrato de
Gestdo e Controle Externo, até a camada mais operacional. Tais fluxos devem ser viabilizados por
um sistema de comunica¢do e transparéncia, tal qual prevé a Pratica 7 descrita acima neste
documento.

4.3. Planejamento estratégico da TIC

A definicdo da estratégia de TIC da Apex-Brasil inicia-se com a determinagdo da missdo, visdo e valores, e
apos esta definicdo, a construgdo de diretrizes e agdes do planejamento estratégico, utilizando a os
conceitos estruturais da metodologia Balanced Scorecard (BSC).

Essa metodologia traduz a estratégia corporativa em objetivos e medidas tangiveis, que buscam maximizar
os resultados baseados em quatro perspectivas:

e Financeira

e C(liente

e Processos internos

e Aprendizado/crescimento
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Entretanto, o modelo original do BSC ndao contempla diretamente um alinhamento entre as necessidades
da organizacdo e as a¢Oes da area de TIC. Dessa maneira, opta-se pela utilizagdo do modelo BSC-TI, derivado
do BSC original, enderecando assim quest&es especificas do mundo de tecnologia da informacao.

O modelo BSC-TI prop&e que os processos sejam avaliados a luz de quatro perspectivas:

1. Contribuicido para o negdcio: Baseada em como as agbes de tecnologia da informagio
contribuem para agregar valor ao negdcio;

2. Orientagao ao Cliente (Usudrio): Baseada em como as agbes de TIC contribuem para uma
melhor experiéncia dos usuarios na utilizagdo de servigos de tecnologia;

3. Exceléncia Operacional: Baseada no quio eficientes e eficazes sdo os processos de TIC

4. Orientac¢do ao Futuro: Baseada no quanto a area de tecnologia esta preparada para atender as
necessidades futuras.

Assim as perspectivas do BSC-Tl alinham-se as do BSC tradicional de acordo com a figura abaixo:

BSCTRADICIONAL BSCTI

- Financeiro - Contribuicao para o negocio
-Cliente - Orientacao ao cliente (usuario)
- Processos Internos do negacios - Exceléncia operacional

- Aprendizado e Crescimento - Orientacao ao futuro
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4.4. Diagndstico e Analise SWOT

A construcdo de uma estratégia pressupde o diagndstico da situagdo atual do processo organizacional em
referéncia. Assim, a etapa de diagnéstico foi baseada em uma andlise de cenario, apoiada pela metodologia
SWOT, que procura identificar as forgas (strengths), fraquezas (weaknesses), oportunidades (opportunities)
e ameacas (threats) de uma unidade organizacional, sob a dtica dos seus integrantes.

Conforme preconiza a metodologia, foram levantadas forcas e fraquezas do ambiente interno e
oportunidades e ameagas do ambiente externo. A unidade organizacional em analise é a propria Geréncia
de TIC e, portanto, considerou-se como ambiente externo todas as instancias fora do controle direto desta
geréncia.

FORCAS

FRAQUEZAS

OPORTUNIDADES

O diagnéstico da situacdo atual e a visdo de futuro para a area de tecnologia da Apex-Brasil permitem, a
seguir, a determinacdo de seu tripé estratégico, materializado pelos conceitos de Missdo, Visdo e Valores.
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4.5. Missao

Prover solucbes de Tecnologia da Informacao e Comunicacdo que, alinhadas com a estratégia corporativa,
suportem os esforcos da Apex-Brasil no atingimento de sua Missao Institucional.

4.6. Visao

Ser referéncia como um canal de inovacdo e transformacdo de ideias em processos e servicos da Apex-
Brasil.

4.7. Valores

e PROATIVIDADE
Ter iniciativa, com senso critico, na solucdo de problemas e implementac¢do de melhorias em
todas as atividades da GTIC.

¢ INOVACAO
Buscar solucGes inovadoras que permitam atender as necessidades do negdcio de forma criativa e
economicamente viaveis;

o RESPONSABILIDADE
Atender as demandas do negdécio com responsabilidade fiscal, ética e sustentavel. Respeitar as
normas, processos e pessoas. Agir com prudéncia e ser transparente;

e FOCO EM RESULTADOS
Ser comprometido com as entregas e solucdo dos problemas e incidentes, cumprindo ou
antecipando os prazos acordados;

e COOPERACAO
Equipe integrada e trabalhando em conjunto para entender as demandas dos clientes, agindo em
parceria para encontrar a solu¢do mais adequada;

e QUALIDADE
Trabalhar para melhoria continua dos processos, entregas e atendimento.
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4.8. Mapa Estratégico de TIC

Considerando as quatro perspectivas do modelo BSC-IT, o diagndstico SWOT e o tripé estratégico (Missao,
Visdo e Valores) foi definido o seguinte mapa estratégico de TIC:

<<
-4
<
) 1 — Implementar a Governanga de TIC
x§ é
2 2 - Prover solugoes de TIC para o negdcio
E o
o
(%)
° 3 — Prover suporte aos usuarios
<
O w . ‘.
'é = 4 — Capacitar os usuarios
7)) i
< =3
E z 5 — Melhorar a experiéncia dos usudrios
o]
o
2 .
w 6 — Manter servigos de TIC
(-~ < §
% 2 7 — Aperfeicoar o processo de Seguranga
g g
w3 8 - Realizar a gestao de projetos e processos
o
25 9 — Garantir o desenvolvimento de competéncias da equipe
g2
g2 10 - Definir a Arquitetura Tecnolégica
8 <
a.
4.8.1. Iniciativas e Metas

4.8.1.1. Contribuicdo para o negdcio

Objetivo 1 — Implementar a Governanga de TIC

Descrigao: Promover a implementacdo e o aperfeicoamento das atividades de governanga com o objetivo
de prover maior alinhamento estratégico entre as a¢des de tecnologia e a estratégia corporativa, bem como
fornecer servicos com maior eficiéncia e eficicia, observando normas vigentes e as praticas de governanga
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recomendadas neste plano, realizando o acompanhamento da execucao e a revisao periddica do PDTIC e
do PETIC.

Iniciativas Estratégicas:
IE1.1 - Implementar as praticas de governanga de TIC

Adotar as praticas de governanca sugeridas pelo SISP e pelo mercado, tal qual descritas no modelo
de governanca sugerido neste PETIC.

Indicadores e Metas:

Meta

Indicador 2017 2018 2019

- 50% 75%
IN1.1 - Percentual de adogdo Percentual de adocdo das praticas de governanca de TIC
de praticas de governancga de recomendadas pelo SISP e previstas no PETIC. Sera considerada como
TIC pratica adotada aquela que receber a indicacdo de “Adota em maior
parte ou totalmente”, de acordo com metodologia adotada em
Questiondrio de Governanca do TCU de 2017, em pesquisa a ser

realizada anualmente junto aos membros do CGTIC.

Objetivo 2 - Prover e manter solugdes de TIC para o negécio

Descrigao: Prover e evoluir solugdes de Tecnologia da Informagdo e Comunicagao, utilizando tecnologias
atualizadas e padrées de mercado, que fornecam agilidade e confiabilidade para que o cliente atinja seus
objetivos.

Iniciativas Estratégicas:
IE2.1 — Renovagao de Equipamentos para Usuarios

Disponibilizar novos computadores (notebooks e desktops), monitores adicionais e equipamentos
de dudio e video para os usuarios da Apex-Brasil;

IE2.2 - CRM

Concluir a implantagdo do Sistema de Relacionamento com Clientes da Apex-Brasil e evolui-lo de
acordo com as necessidades identificadas.
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IE2.3 - Processo Eletronico

Adotar solucdo tecnoldgica que garanta a atuagdo institucional no tramite dos processos
eletronicos (dossiés) e gestdao documental.

IE2.4 - Sistemas de InformagOes Gerenciais e Inteligéncia

Evoluir as solug¢Ges de provimento de Informages Gerenciais (Business Intelligence) e Inteligéncia
disponiveis na Apex-Brasil.

IE2.5 - Gestao de Convénios

Evoluir solucdo tecnolégica que permita a gestdo dos convénios e prestacdes de contas da Apex-
Brasil.

IE2.6 - Gestdo de Projetos

Adotar solucdo tecnoldgica que permita a gestdo de projetos, programas e portfélios da Apex-
Brasil.

IE2.7 - PEIEX

Adotar solucdo tecnoldgica que permita a gestdo do ciclo de vida das empresas no atendimento
pelos nucleos operacionais do PEIEX.

IE2.8 — Matchmaking e Eventos

Adotar solugdo tecnoldgica que permita a gestdo de eventos e rodadas de negdcio realizadas pela
Apex-Brasil.

IE2.9 — Gestdo Orgamentaria
Adotar solugdo tecnoldgica que permita a efetiva Gestdao Orcamentdria na Apex-Brasil.
IE2.10 — Garantir Infraestrutura de TIC

Adquirir solugdes de hardware e software que garantam os meios tecnoldgicos necessarios para a
continuidade do negdcio (Servidores, Armazenamento, Redes Cabeadas e WI-FI, Telefonia, dentre
outros).

IE2.11 - Seguranga da Informagao

Desenvolver agdes de conscientizagdo e adquirir hardware e software para garantir a seguranca, a
disponibilidade e integridade da informacdo na Apex-Brasil.
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IE2.12 - Concluir a implanta¢ao do novo Sistema Integrado de Gestao Corporativa (ERP)
Concluir a implantagdo do novo Sistema ERP da Apex-Brasil, TOTVS PROTHEUS.
IE2.13 — Evoluir processos automatizados para Gestao Corporativa

Evoluir processos automatizados para Gestdo Corporativa, incluindo aqueles relacionados a
questdes juridicas, fiscais, tributarias, trabalhistas e gestdo de riscos corporativos.

IE2.14 - Garantir a transparéncia e o acesso a informagao

Evoluir os meios tecnoldgicos que permitam a divulgacdo de informagOes para a sociedade,
garantindo transparéncia e aceso a informacao.

Indicadores e Metas:

Meta
Indicador 2017 2018 2019
- 0,85 0,9
IN2.1 - indice médio de Contabilizar o indice médio de desempenho de prazo (SPI — Schedule
desempenho de prazo dos Performance Index) de 4 projetos estratégicos de TIC previstos para
projetos — SPI Médio o periodo em analise, a escolha do CGTIC.

A analise desse indicador é a seguinte:

SPI > 1: o valor agregado até o momento é maior que o valor
planejado até o momento da anadlise, ou seja, o projeto encontra-se
em um cenario favoravel em relacdo ao prazo;

SPI = 1: o valor agregado até o momento é igual ao valor planejado
até o momento da andlise, ou seja, o projeto estd exatamente
conforme planejado;

SPI < 1: o valor agregado até o momento é menor que o valor
planejado até o momento da anadlise, ou seja, o projeto encontra-se
em um cenario desfavoravel em relagdo ao prazo.
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4.8.1.2. Orientacdo ao cliente (usuario)

Objetivo 3 — Prover suporte aos usuarios
Descrigdo: Prover suporte aos usudrios com eficiéncia, respeitando os niveis de servicos acordados.
Iniciativas Estratégicas:

IE3.1 - Prestar suporte técnico ao usudrio

Prestar suporte técnico local ou remoto aos usuarios na Apex-Brasil de maneira eficiente e cordial,
respeitando os Acordos de Nivel de Servico estabelecidos.

IE3.2 - Fortalecer o Service Desk como canal de suporte

Evoluir e manter a solucdo de Service Desk da Apex-Brasil como canal de solucdo de incidentes,
problemas e suporte a utilizacdo de solugGes tecnoldgicas.

Indicadores e Metas:

Meta
Indicador 2017 2018 2019
- 96% 97%
IN 3.1 - Percentual de Contabilizar o indice de satisfagdao dos usudrios no Service Desk a
satisfacdo dos usuarios no partir das pesquisas de satisfacdo geradas pela ferramenta, para
Service Desk todas as solicitagOes feitas a area de TI.

Objetivo 4 — Capacitar os usuarios

Descrigao: Capacitar os usudrios nos servigos disponiveis, visando permitir o aproveitamento pleno das
solu¢des ofertadas, aumentando a eficiéncia operacional das areas da Agéncia.

Iniciativas Estratégicas:
IE4.1 - Prover capacitagdes ao usuario

Conduzir ou intermediar junto a parceiros (fornecedores, areas da Apex-Brasil ou colaboradores
externos) sessbes de capacitacdo, locais ou remotas, para os usuarios (internos e externos) das
solugGes de TIC da Apex-Brasil, a luz de um Plano de Capacitagdo previamente estabelecido.
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IE4.2 - Produzir material de instrugao

Produzir contetdo escrito ou audiovisual que possa ser consultado pelos usuarios (internos e
externos) das solugdes de TIC da Apex-Brasil, a luz de um Plano de Capacita¢do previamente

estabelecido.

Indicadores e Metas:

Meta
Indicador 2017 2018 2019
- 90% 90%

IN4.1 - Percentual de execugdo
de capacitagGes

executadas pela Area de Tecnologia.

Contabilizar o indice de satisfacdo dos usudrios com as capacitacdes

Objetivo 5 - Melhorar a experiéncia dos usuarios

Descrigcao: Avaliar a experiéncia dos usuarios com os servigos mais criticos, buscando oportunidades de
melhoria continua, identificando licdes aprendidas e avaliando o real valor agregado destes servicos aos

clientes.

Iniciativas Estratégicas:

IE5.1 - Avaliar satisfagdo do usuario

Realizar pesquisas constantes de satisfacdo do usudrio para determinar pontos de atuacdo para

melhoria continua dos servicos.

IE5.2 - Manter atualizado o Catalogo de servigos de TIC

Atualizar e divulgar o catdlogo de servigos de TIC disponiveis para os usudrios da Apex-Brasil, bem

como seus respectivos Acordos de Nivel de Servico.
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Indicadores e Metas:

Meta
Indicador 2017 2018 2019
- 7 7,5

IN5.1 — Pesquisa de experiéncia | Valor médio das notas finais (de 0 a 10) dadas pelos usudrios de TIC
dos usuarios na Apex-Brasil em pesquisa anual que ira considerar a experiéncia dos
usuarios com os servicos de TIC mais criticos.

4.8.1.3. Exceléncia Operacional

Objetivo 6 — Manter servigos de TIC

Descrigao: Manter os servicos disponiveis aos usuarios internos e externos da Apex-Brasil, de acordo com
os Niveis de Servico acordados.

Iniciativas Estratégicas:
IE6.1 - Manter servigos

Manter os servicos de TIC (rede, servidores, backup, acesso internet, sistemas e aplicativos,
impressado, telefonia, dentre outros) disponiveis para os usuarios da Apex-Brasil, a luz dos acordos
de nivel de servico celebrados junto aos clientes e fornecedores.

Indicadores e Metas:

Meta
Indicador 2017 2018 2019
- 0,99 0,99
IN6.1 — indice de Contabilizar o indice médio de disponibilidade dos servicos criticos
disponibilidade média dos (Acesso a internet, sistema RM, sistema FENIX, correio eletronico), de
servicos criticos em relagdo aos | acordo com os niveis de servico.
niveis de servigo acordados
Exemplo ficticio: o nivel de servico acordado para o correio eletronico
é de 99% de disponibilidade no periodo. A disponibilidade medida
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neste periodo foi de 97% - portanto — o indice de disponibilidade do
servico no periodo foi de 0,98 (97% dividido por 99%)

Objetivo 7 — Aperfeicoar o Processo de Seguranga da Informacgao

Descrigao: Divulgar e evoluir a Politica de Seguranca da Informacdo, assegurando a disponibilidade,
integridade e confidencialidade da informacao.

Iniciativas Estratégicas:
IE7.1 - Atualizar e divulgar a Politica de Seguranga da Informagao da Apex-Brasil

Atualizar a Politica de Seguranca da Informacdo da Apex-Brasil e divulga-la através dos diferentes
canais de comunicacgdo internos e externos para criagdo de conscientizacdo do usuario, de modo
gue seja conhecida e cumprida por todos os colaboradores, terceirizados e fornecedores afetados.

Indicadores e Metas:

Meta
Indicador 2017 2018 2019
- 2 3
IN7.1 — AgOes de Realizar agdes de endomarketing utilizando os canais de comunicagao
conscientizagdo sobre disponiveis para conscientizar os colaboradores da Apex-Brasil acerca
Seguranca da Informagao da importancia da Segurancga da Informagao.

Objetivo 8 — Realizar a gestdo de projetos e processos

Descrigao: Com base nas melhores praticas sugeridas neste PETIC, orientar a gestdo das a¢des de TIC com
foco na gestdo efetiva de processos e projetos.

Iniciativas Estratégicas:
IE8.1 - Criar e manter atualizado portfdlio de projetos

Criar e manter atualizado portfdlio de projetos de TIC, contemplando o registro de cada projeto,
suas respectivas atividades e caracteristicas especificas relacionadas as dimensdes de escopo, custo
e prazo.
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IE8.2 - Mapear a cadeia de valor e os principais processos

Mapear e descrever a cadeia de valor dos macroprocessos de TIC e, a partir do diagndstico da
situacdo atual de cada processo identificado como prioritario (“AS-1S”), mapear sua evolucdo de
maneira a maximizar sua eficiéncia e eficacia (“TO-BE“).

Indicadores e Metas:

Meta
Indicador 2017 2018 2019
- 1 1

IN8.1 — Portfélio de Projetos de

. Criar e manter atualizado portfdlio de projetos de TIC.
TIC atualizado

4.8.1.4. Orientac¢do para o futuro

Objetivo 9 — Garantir o desenvolvimento de competéncias da equipe

Descrigao: Prover os recursos humanos necessarios ao bom desempenho das atividades e aperfeicoar as
competéncias da equipe através da participacdo em capacitagdes e outras dinamicas internas e externas
para disseminacgdo de conhecimento e desenvolvimento profissional, promovendo melhorias na execucdo
dos processos de trabalho da unidade e possibilitando o alcance dos resultados de forma eficiente e eficaz.

Iniciativas Estratégicas:
IE9.1 - Definir um Plano de Capacitagao da equipe
Definir e monitorar a execu¢do de um Plano de Capacitagao da equipe de TIC.
IE9.2 - Propiciar a equipe a participacao em capacitagées

Propiciar a equipe de TIC a participacdo em capacita¢des, semindrios, féruns e outros eventos de
TIC que permitam o incremento e aperfeicoamento das competéncias dos colaboradores.

Indicadores e Metas:
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Meta
Indicador 2017 2018 2019
- 80% 90%

IN9.1 — Capacitacdo da equipe | Comparar o numero de capacita¢des previstas nos planos anuais com
de TIC as capacitacOes realizadas.

Objetivo 10 - Definir a Arquitetura Tecnoldgica

Descricdo: Definir e manter atualizada uma arquitetura tecnoldgica de infraestrutura de rede,
comunicacoes, aplica¢des e sistemas que direcione todo e qualquer novo desenvolvimento e aquisicdo de
produtos e solugdes, visando melhor eficiéncia da gestdo dos ativos e a otimiza¢do dos recursos investidos.

Iniciativas Estratégicas:
IE10.1 - Definir e manter atualizada Arquitetura Tecnoldgica da Apex-Brasil

Definir o modelo de arquitetura tecnoldgica a ser adotado pela Apex-Brasil, garantindo a utilizacdo
dos padrdes definidos, e a sua constante atualizacdo.

IE10.2 - Prospectar Solugées

Prospectar tecnologias emergentes através de benchmarking, capacitages, prospeccao junto a
fornecedores, eventos e fdruns relacionados a tecnologia da Informacdo e comunicacdo,
propiciando a atualizagdo constante da arquitetura tecnoldgica da Apex-Brasil.

Indicadores e Metas:

Meta
Indicador 2017 2018 2019
- 1 1
IN10.1 - Arquitetura Produzir documento que descreve a arquitetura tecnolédgica de
Tecnoldgica infraestrutura de rede, comunicagdes, aplica¢des e sistemas da Apex-
Brasil, e revisa-lo anualmente.
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4.8.2. Acompanhamento de Resultados

Apesar de ter-se considerado metas anuais, trimestralmente, como insumo para as reunides ordindrias do
CGTIC, a Geréncia de Tecnologia da Informacdo e Comunicacao emitira relatério de acompanhamento dos
resultados alcancados com rela¢do aos indicadores acima descritos. Neste relatdrio também constardo
outras informacdes adicionais que servirdo como insumo para as recomendacdes do Comité Gestor de
Tecnologia da Informacdo e Comunicagdo (GTIC), tais como resultados de atendimentos via Service Desk,
resultados de pesquisas realizadas juntos aos usudrios, dentre outros.

5. Atualizacoes do PETIC

Com insumos providos pela Geréncia de Tecnologia da Informacdo e Comunicacdo, o Comité Gestor de
Tecnologia da Informagdo e Comunica¢do serad responsavel pela revisdo anual do PETIC, de maneira a
manté-lo em alinhamento com as diretrizes estratégicas definidas pelas areas de gestao e negdcios da Apex-
Brasil.

Extraordinariamente, a pedido de qualquer membro do Comité, serd possivel avaliar propostas de alteragdo
deste documento a qualquer época.
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